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Opatreni rektora,
kterym se stanovi pravidla pro provoz elektronické posty
na Jihoéeské univerzité v Ceskych Budéjovicich

Clanek 1
Obecna ustanoveni

Systém elektronické posty na Jihoceské univerzité v Ceskych Budéjovicich (dale jen ,JU“) je uréen
k pInéni pracovnich a studijnich povinnosti studentli a zaméstnanct JU a ke komunikaci uZivateld
elektronické posty na JU s ostatnimi uZivateli elektronické posty.

Pro komunikaci pomoci elektronické posty v zaleZitostech uvedenych v odstavci 1 pouZzivaji vSichni
zaméstnanci a studenti JU pouze univerzitni e-mailové adresy.!

Provozovateli elektronické posty jsou Centrum informacnich technologii JU (CIT) a pfislusnd IT
oddéleni jednotlivych fakult.

JU pouziva pro elektronickou postu doménu JU jako internetovou doménu druhého rfadu (@jcu.cz)
ainternetové domény tietiho fadu odpovidajici fakultdm (@doména fakulty JU)?> nebo
Akademické knihovné JU (@lib.jcu.cz).

Kapacita e-mailovych schranek? je omezena, omezeni je ddno technickymi moZnostmi jednotlivych
servery elektronické posty.* Pfi pfekroéeni kapacity mGZe dojit k automatickému odmitdni pfijmu
elektronické posty. Naplnéni kapacity e-mailové schranky je povinen jeji uZivatel predchazet.
Velikost prendsenych zprav elektronické posty je omezena. Konkrétni limit je dan technickymi
moznostmi jednotlivych server( elektronické posty.

Z divodu ochrany majetku, zajisténi bezpecnosti vypocetni techniky a dat uzivatell se elektronicka
posta automatizované kontroluje na viry a nevyzadanou postu (spam). Podezrelé soubory a zpravy
uloZené v tzv. karanténé Ize vyuZit pouze k vylepSovani antivirové a antispamové kontroly.

Provoz elektronické posty je provozovatelem monitorovan a zaznamendvan za ucelem:

a. optimalizace provozovani systému elektronické posty;

b. zamezeni neopravnénych pristupl a zneuZiti pocitacové sité a prostiredkl vypocetni techniky;

c. feSeniincidentl ohroZujicich majetek a zajmy JU;

d. sledovani doruceni pisemnosti zasilanych v rdmci spravnich fizeni ve vécech studia podle ¢l. 22
odst. 1 Statutu JU;

1 Adresa ve formatu jméno@jcu.cz (doména JU, napf. novakm99@jcu.cz nebo rektor@jcu.cz), ve formatu
jméno@doména fakulty JU (napf. novakm99@tf.jcu.cz nebo dekan@tf.jcu.cz) nebo ve formatu jméno@lib.jcu.cz.
2 Domény fakult JU: ef.jcu.cz, ff.jcu.cz, frov.jcu.cz, pf.jcu.cz, prf.jcu.cz, tf.jcu.cz, zf.jcu.cz, zsf.jcu.cz.

3 E-mailova schranka: UloZisté poskytujici prostor pro e-mailové zpravy; schranka je uréend e-mailovou adresou.
4 Server elektronické posty: server, na némZ se nachazi e-mailova schranka; server elektronické posty ma
hardwarovou a softwarovou ¢ast (program zajistujici prepravu elektronické posty).
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e. sledovani doruceni pisemnosti zasilanych ve vécech pracovné pravnich;
f. splnéni pravni povinnosti dle zdkona 127/2005 Sb., o elektronickych komunikacich, ve znéni
pozdéjsich predpist, a vyhlasky ¢. 357/2012 Sb., o uchovavani, predavani a likvidaci provoznich
a lokalizacnich udajg.
Pro ucely monitorovani provozovatel zaznamenava pouze tzv. hlavicky e-mailovych zprav, které
obsahuji e-mailovou adresu odesilatele, e-mailovou adresu pfijemce, predmét zpravy a technické
informace obsahujici ¢as odeslani a doruceni na cilovou adresu, pfipadné informace o predani
jinému postovnimu serveru.

Clanek 2
Osobni e-mailové adresy a osobni e-mailové schranky

UzZivatel elektronické posty na JU ma pridélenu osobni e-mailovou adresu ve tvaru jméno@jcu.cz,
pfipadné e-mailovou adresu nebo adresy ve tvaru jméno@doména fakulty JU nebo ve tvaru
jméno@lib.jcu.cz.

UZivatel elektronické posty si mizZe v rdmci JU zvolit server elektronické posty, na ktery mu bude
dorucovana veskera elektronicka posta odesland na jeho osobni e-mailovou adresu. Kazdy uzivatel
mad na JU pouze jeden server elektronické posty, ktery pouziva pro prichozi i odchozi postu.

Po vytvofeni osobni e-mailové schranky® k ni ma pfistup pouze uZivatel, kterému byla e-mailova
schranka pridélena a ktery se stava také jejim vlastnikem, pricemz pfistup ke schrance je chranén
uzivatelskym jménem a heslem.

K osobni e-mailové adrese zaméstnance je mozné nastavit alias (prezdivku), kazda e-mailova
schranka tak mliZze kromé hlavni e-mailové adresy obsahovat i dalsi adresy pouZivané pro pfijem
posty. Toto nastaveni nesmi nijak poSkozovat jiné uzivatele a nesmi byt v rozporu s dobrymi mravy.

Vlastnik e-mailové schranky mUzZe poskytnout pristup ke své osobni e-mailové schrance jinym
uzivatellm z JU, a to pouze pfidélenim opravnéni pfistupu formou delegovani; Cini tak na svou
odpovédnost a odpovida za pripadné Skody. Poskytnuty pristup mize vlastnik kdykoliv odebrat.
K poskytnuti pfistupu do osobni postovni schranky nesmi byt jednotlivi uZivatelé nuceni.

JU m(ze nastavit delegaci (pfistup) do osobni e-mailové schranky jinému uZivateli pouze na zakladé
souhlasu vlastnika této e-mailové schranky. Vyjimkou jsou v tomto pfipadé pouze oficidlni Zadosti
organ( cinnych v trestnim fizeni.

V osobni e-mailové schrance si studenti a zaméstnanci nesmi nastavit pfeposilani pfichozi posty na
jinou e-mailovou adresu z divodu zajisténi spolehlivého dorucovani pisemnosti ve spravnich
fizenich a ve vécech pracovné pravnich a z ddivodu zabranéni uniku osobnich nebo citlivych udaj.

Pokud si uZivatel nastavi ve svém klientu elektronické posty® pravidla pro naklddani s uréitymi
prijatymi e-maily, musi byt tato pravidla v souladu s ustanovenimi odstavci 5 az 7.

5> Osobni e-mailové schranka: UloZi$té poskytujici prostor pro e-mailové zprévy adresované na e-mailovou adresu,
kterd je odvozena od obcanského jména osoby, které byla pridélena, napf. novakm99@jcu.cz.

6 Klient elektronické posty: program, ktery slouZi k obsluze e-mailové schranky, maZe se jednat o aplikaci
nainstalovanou na konkrétnim zafizeni, které je ptripojeno do sité, nebo muze jit o webovou stranku, ktera
umoziuje e-mailovou schranku ovladat.
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Pokud uZivatel pouziva k praci s osobni, sluzebni’ nebo sdilenou® e-mailovou schrankou postovni
klient, ktery uklada kopie e-mail na lokalni disk, musi byt zafizeni (pocitac, tablet, mobilni telefon
atd.), na némsz je klient nainstalovén, adekvatné zabezpedeno.® Za zabezpedeni zafizeni v majetku
JU odpovida CIT nebo prislusné IT oddéleni fakulty, za zabezpeceni soukromého zafizeni odpovida
uzivatel. V ptipadé, Ze uzivatel neni schopen zabezpeceni soukromého zafizeni zajistit, nesmi na
néj potencialné zneuzitelna data z osobni, sluZzebni nebo sdilené e-mailové schranky ukladat.

Je zakadzano stahovani e-maill externimi e-mailovymi schrankami (tento postup vyZaduje vlozeni
pristupového hesla k e-mailové schrance do systému externiho provozovatele e-mailovych sluzeb).

Osobni e-mailova schranka zlstava po skonceni pracovné pravniho vztahu (dale jen ,,PPV“) nebo
studia na JU funkcni po dobu 180 dnd, pfistup do schranky je ke dni ukondeni studia nebo PPV
jejimu vlastnikovi odebran. S ukoncéenim studia nebo PPV jsou e-maily z osobni e-mailové schranky
automaticky pfesmérovany na soukromou e-mailovou adresu,® kterd je uvedena v systému IDM. 1!
Za uvedeni sprdvné soukromé adresy odpovida uZivatel.

Po uplynuti 180 dnt od ukonceni PPV nebo studia provozovatel elektronické posty zabezpedi pouze
preposilani na soukromou e-mailovou adresu, kterou ma uzivatel nastavenu v systému IDM.
Elektronické zpravy se v takovém pripadé neukladaji a eviduji se pouze Udaje dle ¢l. 1 odst. 9.
Souhlas s preposilanim zprav muze vlastnik schranky v systému IDM kdykoliv odvolat.

Pfi skonceni PPV muizZe v odivodnénych pripadech vedouci zaméstnanec pozadat provozovatele
elektronické poSty o nastaveni automatického upozornéni pro soukromou e-mailovou schranku
zaméstnance, jehoz PPV skoncil. Automatické upozornéni bude obsahovat odkaz na e-mailovou
adresu jiného zaméstnance JU, povéfeného vyfizovanim pfislusné pracovni agendy.

V dobé preruseni studia zlstava osobni e-mailova schranka studenta funkcni, rovnéz zlstava
povolen pfistup do schranky.

V dobé nepfitomnosti se doporucuje zaméstnancim nastavit automatické upozornéni na
nepritomnost. V upozornéni je vhodné uvést adresu jiného uZivatele v ramci JU za Ucelem vyftizeni
neodkladnych pracovnich ¢i studijnich zalezitosti. Pokud v dobé nepfitomnosti neni upozornéni
zaméstnancem nastaveno, vedouci zaméstnance muiZe o nastaveni tohoto upozornéni pozadat
provozovatele elektronické posty.

Zprdvu v osobni e-mailové schrance zaméstnance €i zaslanou na osobni e-mailovou adresu zamést-
nance miZe zaméstnavatel precist za spInéni nasledujicich podminek:
a. opravnény zajem Skoly pfevaZuje naruseni zakladnich prav a svobod zaméstnance;
b. z hlavicky zpravy (odesilatel, predmét) je ziejmé, Ze se jedna o pracovni e-mail;
c. zaméstnanec je dlouhodobé nepfitomen a pfipadné prodleni by zplsobilo Ujmu na pravech
JU.

O konkrétnim poZadavku na pfistup k obsahu pracovni zpravy rozhoduji v rozsahu svych pravomoci
vedouci pracovnici uvedeni v ¢lancich IV a V smérnice Ochrana a zpracovani osobnich udajl
(R 378), a to po predchozi konzultaci s povéfencem na ochranu osobnich tdaji. Pfistup k obsahu

7 Sluzebni e-mailova schranka: GloZisté poskytujici prostor pro e-mailové zpravy adresované na e-mailovou
adresu, jejiz nazev je odvozen od funkce, s kterou je spojena (napt. rektor@jcu.cz).

8Sdilena e-mailova schranka: UloZisté poskytujici prostor pro e-mailové zpravy adresované na e-mailovou adresu,
ktera slouZzi skupiné osob k zajisténi urcité sluzby nebo c¢innosti (napt. international@jcu.cz).

9 Viz doporuéeni k zajisténi ochrany osobnich udaji (https://www.jcu.cz/o-univerzite/pro-zamestnance/ochrana-
osobnich-udaju/doporucene-postupy-k-ochrane-osobnich-udaju) a smérnice ISMS 007 Sprava a bezpecnost

provozu pocitacd JU (https://isms.jcu.cz).

10 Soukroma e-mailova adresa: adresa, kterd neni provozovéna &i spravovana JU.

11 IDM: systém spravy identit JU (uchovava identity zaméstnancd, student(, u&astnikl celoZivotniho vzdélavani
a absolventl evidovanych v Klubu absolvent( JU).
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7

pracovniho e-mailu zajistuje provozovatel elektronické posty, ktery zaznamendva pfistupy
k obsahu pracovni zpravy a o zpfistupnéni informuje dotyéného zaméstnance.

Clanek 3
SluZebni a sdilené e-mailové schranky

Sluzebni a sdilené e-mailové schranky nejsou spojeny s konkrétnimi osobami, ale slouZi pro
zajiSténi Cinnosti JU. Tyto e-mailové schranky a jim odpovidajici e-mailové adresy obvykle vyjadiuji
nazev Utvaru, nazev funkce, oznaceni ¢innosti, nazev reSeného projektu atp.

Ke sluzebnim a sdilenym postovnim schrankdm muze mit pristup vice pracovnik( a korespondence
mUze byt pfesmérovana na osobni e-mailovou adresu jinych uzivatel(l v ramci JU.

Zakladani sluzebnich a sdilenych e-mailovych schranek, zménu smérovani odpovidajicich e-mailovych
adres, nastavovani jejich aliast ¢i Upravy pfistupu do nich zajistuje provozovatel elektronické posty.

Clanek 4
Hromadna posta a obchodni sdéleni

Hromadnou postou se rozumi rozeslani stejnych ¢i obdobnych e-maill vétSimu poctu prijemca.

Mimo specifické situace, kdy je uc¢elem hromadného e-mailu zahajeni diskuze mezi jeho adresaty,
by prijemce hromadného e-mailu nemél vidét ostatni adresaty (hromadny e-mail se odesila jako
tzv. skrytd kopie).

Obchodni sdéleni musi spliiovat pozadavky zakona ¢. 480/2004 Sb., o nékterych sluzbach
informacni spolec¢nosti, mimo jiné musi umoznit odhlaseni se z odbéru dalsich zprav.

Za obchodni sdéleni se nepovazuje e-mailovd zprava pro zaméstnance ¢i studenty JU posland
z univerzitnich nebo fakultnich e-mailovych adres, pokud pfimo souvisi s plnénim pracovnich i
studijnich povinnosti pfijemcd. Nejasné pripady je vhodné pred odeslanim zpravy konzultovat
s povéifencem pro ochranu osobnich udaju.

Pro rozesilani hromadnych e-mail(l je vhodné vyuZivat distribuéni skupiny,*? které jsou definovany
na univerzitni ¢i fakultni drovni a pravidelné aktualizovdny na zakladé aktualniho PPV, studia apod.

Nové distribucni skupiny zfizuje provozovatel elektronické posty na zakladé pozadavkl a potieb
uzivatell. ZaloZzenim tymu nebo skupiny v Office 365 vznika automaticky také distribucni skupina,
kterou je mozné vyuZit ke komunikaci se ¢leny tymu nebo skupiny.

Clanek 5
Odesilani posty z aplikaci a serverti

s

Spravci serverd a aplikaci mohou pozadat provozovatele elektronické posty o povoleni odesilani
posty ze serveru Ci aplikace.

Posta ze serverl a aplikaci musi byt smérovana pres servery elektronické posty urcené
provozovatelem.

Pokud pfijemci e-maill odeslanych ze serveru ¢i aplikace maji na zpravy odpovidat, musi byt adresa
odesilatele ¢i adresa pro odpovéd nastavena na existujici univerzitni e-mailovou adresu (osobni,
sdilenou ¢i sluZebni). Pokud pfijemci na zpravu odpovidat nemaji, jako adresa pro odpovéd se
uvadi e-mailovd adresa noreply@jcu.cz. Pripadné odpovédi poslané na tuto adresu jsou
automaticky mazany.

12 Skupina e-mailovych adres slou¢ena pod jednu adresu pouzivana pro hromadné zasilani zprav (napt. vedeni@jcu.cz).
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Clanek 6
Zavérecna ustanoveni

Ve

1. Toto rozhodnuti nabyva uc¢innosti dne 2. ¢ervna 2020.

prof. PhDr. Bohumil Jirousek, Dr., v.r.
rektor

Zpracoval: prorektor pro fizeni a vnéjsi vztahy
Rozdélovnik: clenové vedeni JU, dékani fakult JU, feditelé ostatnich soucdsti JU



